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本手順を実施頂く上で必要な権限

AWSにおいてデフォルトで用意されている権限ポリシーをご利用される場合の例となります



レポート機能、および通知機能をご利用されたい場合には、まずはお客様 AWS環境

にて下記 1 と 2 の作業を完了させる必要があります

レポート機能/通知機能の作業概要 (1/2)

1. S3へ直接ログ転送
○ Web ACLの Logging and metrics設定

○ S3 bucket登録

○ 1 章の完了確認

2. Lambda
○ WAFLog 出力先 S3 の read 権限 policy 作成

○ WafCharm 連携用 S3 の put 権限 policy 作成

○ WafCharm 連携用 Lambda の role 作成

○ Lambda 構築/設定

3. レポート機能をご利用される場合
○ WafCharm 管理画面にて、月次レポートの閲覧



1 と 2 の作業が完了しましたら、ご利用されたい機能別に設定すべき事項が異なりま

すので、本マニュアルに沿って機能をご利用ください

レポート機能/通知機能の作業概要 (2/2)

4. メール通知機能をご利用される場合
○ メール通知先の設定

○ メール通知の設定

○ メール通知内容

5. 通知機能に関する補足事項

6. その他補足事項



1. S3へ直接ログ転送

WAF ログを S3 に転送するWeb ACL の Logging and metrics を設定

● Web ACLの Logging and metrics設定

● S3 bucket登録

● 1 章の完了確認



1.1. Web ACLの Logging and metrics設定

「WAF & Shield」より

「Web ACLs」をクリックします



1.2. Web ACLの Logging and metrics設定

設定をしたい  Web ACLを開き

「Logging and metrics」をクリック



1.3. Web ACLの Logging and metrics設定

Logging の項目の

「Enable」をクリック

※ 既に適用された設定がある場合は、

「Edit」をクリック



1.4. Web ACLの Logging and metrics設定

Logging destination:

「S3 bucket」 を選択

Amazon S3 bucket:

「Create new」をクリック



Bucket name:

aws-waf-logs-<任意の文字列>

※ Bucket name は、先頭に ”aws-waf-logs-” を付けると

いう制限がありますので、ご注意ください

1.5. S3 bucket 登録



Enable logging の編集画面に戻り、

作成した S3 Bucket を選択します

1.6. S3 bucket 登録



「Save」をクリックすることで、

S3へ直接ログを転送する設定は完了です

1.7. S3 bucket 登録



1.8. 1 章の完了確認

S3 にログファイルが生成されているか確認

左記の状態ではまだ検知がされておらず、ファイ

ルが生成されていない状態



1.9. 1 章の完了確認

左記のようなファイルが生成されれば

1 章の作業は完了

web-acl-name/

account-id/ web-acl-name/

※ こちらの情報を  2.2、2.11で使います
青線の箇所はお客様の環境によって異なります

account-id/ web-acl-region/

web-acl-region/

account-id web-acl-region_web-acl-name



2. Lambda
顧客側の S3 に出力されたファイルを CSC 側の S3 に転送する設定

● WAFLog 出力先 (顧客側 S3) の read 権限 policy 作成

● WafCharm 連携用 (CSC 側 S3) の put 権限 policy 作成

● WafCharm 連携 Lambda 用の role 作成

● Lambda 構築

● CloudWatch ログ設定変更(Lambda 出力ログ) ※任意



サービス “IAM” より

“Policy” > “Create policy” を選択

2.1. WAFLog 出力先 read 権限 policy 作成



Service : S3

Action : GetObject

Resources : 
arn:aws:s3:::aws-waf-logs-xxxxxx/AWSLogs/<account-i
d>/WAFLogs/<web-acl-region>/<web-acl-name>/*
※ 1.9 で確認した  S3 Bucket 情報

※ 青色の箇所を環境に合わせて編集してください

※ Resources に指定するパスには必ず  “ /* ”を付けること

「Add」
「Next: Tags」→「Review policy」

2.2. WAFLog 出力先 read 権限 policy 作成

<account-id> …/…

<account-id> <web-acl-region>/<web-acl-name>/*aws-waf-logs-xxxxxx

aws-waf-logs-xxxxxx



Name : 
wafcharm-waflog-s3-read (任意の名前)

Description : WafCharm (任意)

「Create policy」

2.3. WAFLog 出力先 read 権限 policy 作成



Service : S3

Action : PutObject, PutObjectACL

Resources : 
arn:aws:s3:::wafcharm.com/*

※ CSC 側の S3 に対する権限

「Add」
「Next: Tags」→「Review policy」

2.4. WafCharm 連携用 put 権限 policy 作成



Name : 
wafcharm-waflog-s3-put (任意の名前)

Description : WafCharm (任意)

「Create policy」

2.5. WafCharm 連携用 put 権限 policy 作成



サービス “IAM” より

“Roles” > “Create role” を選択

Use case：「Lambda」を選択

「Next」

2.6. WafCharm 連携 Lambda 用 role 作成



フィルターに「AWSLambdaExecute」を入力し、

「AWSLambdaExecute」を選択

フィルターに「wafcharm」を入力し、一覧の中から

「wafcharm-waflog-s3-put」
「wafcharm-waflog-s3-read」を選択

※ 2.3, 2.5 で作成した  policy

「Next」

2.7. WafCharm 連携 Lambda 用 role 作成



Role name: 
wafcharm-waflog (任意)

Description :
WafCharm (任意)

タグの追加は任意

「Create role」

2.8. WafCharm 連携 Lambda 用 role 作成



2.9. Lambda 構築
名前 : wafcharm-waflog (任意)

Runtime : Node.js 12.x ~ Node.js 18.x

Execution Role : Use an existing role

既存のロール  : wafcharm-waflog
※ 2.8 で作成したもの

※ 1.6 で指定した  S3 のバケットと同じリージョンで作

成してください

「Create function」



Code source:
以下のソースを貼り付け

http://docs.wafcharm.com/manual/new_aws_waf/index.js

※ ソースは AWS WAF のバージョンで異なりますの

でご注意ください

※ Node.js 18.xをご利用頂く場合にはファイル名を

index.mjs から index.js へ変更してください。

「Deploy」

2.10. Lambda 構築 (関数コード)

http://docs.wafcharm.com/manual/new_aws_waf/index.js


2.11. Lambda 構築 (トリガー)
Add trigger : 
トリガーに S3 を選択

バケット: 1.6 で設定した  S3 bucket

イベントタイプ  : オブジェクトの作成  (すべて)

プレフィックス  : 1.9で確認した経路

AWSLogs/<account-id>/WAFLogs/<web-acl-regio
n>/<web-acl-name>/

※ 青色の箇所を環境に合わせて編集してください

「Add」

<account-id> <web-acl-region> <web-acl-name>



2.12. Lambda 構築

「Configuration」

「General configuration」

「Edit」

　Description : WafCharm 連携用 (任意)

　Timeout : 1 分

「Save」



2.13. Lambda 構築

完了



Lambda 関数実行後でないと作成されません

AWS コンソール > CloudWatch > ログを選択

“次の期間経過後にイベントを失効 “カラムの値が

デフォルト値：“失効しない”

となっているため

必要に応じてログの保存期間を変更してください

2.14. CloudWatch



3. レポート機能をご利用される場合

レポート機能をご利用頂くには、以下の条件が満たされる必要があります

1. 1 〜 2 章までの設定が完了している

2. 前月に検知があった

※ 前月に検知がなかった方 -> 月次レポートが作成されません



WafCharm 管理画面

右上のメニューより、「Report」を選択

3.1. WafCharm 管理画面にて月次レポートの閲覧

※ レポートは、毎月初旬に前月分が閲覧可能 ※ 上記レポートはイメージです



4. メール通知機能をご利用される場合

1 〜 2 章までの設定が完了し、さらに WafCharm 管理画面にて通知先の設定、

通知 ON にするとメールによる検知内容の通知が開始されます

● メール通知先の設定

● メール通知の設定

● メール通知内容



WafCharm 管理画面

上部メニューより、「Web ACL Config」を選択

4.1. メール通知先の設定



4.2. メール通知先の設定

対象の「Web ACL Name」を選択



4.3. メール通知先の設定

「Notification」を選択



「Notification email」の「Edit」を選択

※ デフォルトは  WafCharm 管理画面へのログイン

用メールアドレスが設定されています

4.4. メール通知先の設定



「Emails」に任意のメールアドレスを設定し、

「Update」
※ 最大 10 件まで登録可

4.5. メール通知先の設定



「Notification email」が設定したメールアドレスに更

新されていることを確認

4.6. メール通知先の設定



「Edit」を選択

4.7. メール通知の設定



4.8. メール通知の設定

「WafCharm Email Notificaition」を「ON」

に変更し、「save」



4.9. メール通知の設定

「WafCharm Email Notificaition」が「ON」に

なっていることを確認



Attacks as follows were detected
This report includes up to 10 attacks detected in every buffer interval.
If you need to check more information and attacks, visit your AWS console.

WebACL Name(Web ACL ID): < お客様 のWeb ACL Name> (< お客様 のWeb ACL ID>)

Matches Rule Name: wafcharm-blacklist-XXX
Time(UTC): Thu, 01 Apr 2020 20:20:00 GMT
Source IP: XXX.XXX.XXX.XXX
Source Country: JP
Action: BLOCK
URI: /

4.10. メール通知内容

•メールタイトル：  WafCharm Attack Detected.
•メール差出人：WafCharm Notification wafcharm-notification@cscloud.co.jp
•メール宛先：WafCharm Notification wafcharm-notification@cscloud.co.jp
•メールBCC先：「Notification email」に登録されているメールアドレス  (4.6)

検知 (BLOCK/COUNT) された場合、下記のメールが送信されます

mailto:wafcharm-notification@cscloud.co.jp
mailto:wafcharm-notification@cscloud.co.jp


5. 通知機能に関する補足事項

● 1 メール (ログファイル) につき最大10件まで検知内容が記載されます

● 通知間隔は、Web ACLからS3への直接出力間隔である 5分となります

● new AWS WAF 仕様の WafCharm では CSC マネージドルールとの連携機能はないため、 AWS WAF 
Classic 仕様で利用可能な  CSC マネージドルール専用の通知機能はありません

● お客様作成のルールグループを使用していないルールでの  COUNT 検知は通知されません



● お客様の S3 に出力されたログファイルは必要に応じてライフサイクル機能等を用いて定期的

(1ヶ月毎等)に S3 Glacier への退避や削除することを推奨します

 
● AWS にて対象の  IP アドレスの地域を特定できていない場合、月次レポートの国名に「  - 」と

出力されることがあります

● 弊社への WAF ログ転送確認をご希望の際は、事前に下記  2 点をご確認の上、ログファイルのプレ

フィックス（<account-id>_waflogs_<Region>_<web-acl-name>）と対象の Web ACL ID を共有ください

○ 指定した  S3 に WAF ログが出力されていること

○ CloudWatch のイベントログに  ERROR が出力されていないこと (START/END/REPORTの3行は都度出力されている )

■ ERROR の確認方法

CloudWatch -> Log groups -> /aws/lambda/Lambda 関数名(マニュアルの場合 : wafcharm-waflog)

-> 最新(一番上)の Log Stream を選択 -> ERROR のメッセージ有無確認

6. その他補足事項



● Lambda 起動後にロール (ポリシー)の権限を編集した場合、動作中の  Lambda に変更点が反映されな

い可能性があるため、 index.js 

● AWS より提供されているログフィルタリング機能の設定については基本的に 非推奨となります
○ action: Block のみ保存するフィルタリングを設定した場合 : 

■ BLOCK したログのみ作成されるため、通知機能と月次レポートは  BLOCK のログをベースに作成されます

○ action: Count のみ保存するフィルタリングを設定した場合 : 
■ WafCharm の Count は AWS が定義している  Count とは異なるため、通知と月次レポートが正しく機能しません

6. その他補足事項


